
购房时请保护您的资金 

电汇诈骗警示 

 

根据FBI的互联网犯罪投

诉中心（IC3.GOV）的数

据，因电汇诈骗而损失的

金额从2021年的24亿美

元增加到2022年的27.5亿

每天都有黑客试图通过发送虚假的电汇指令来窃取您的钱财。犯罪分子会使用类似的电子邮件

地址，并盗取标志和其他信息，使电子邮件看起来像是来自您的房地产经纪人或产权公司。 

您可以通过以下步骤保护自己和您的资金： 

保持警惕 保护您的钱财  
打电话， 不要发电子邮件进行确认：在

转账前，请使用已知的电话号码通过电

话确认您的电汇指令。不要使用电子邮

件中提供的电话号码或链接. 

要保持怀疑：产权公司很少会通

过电子邮件更改电汇指令和付款

信息。 

确认一切：在汇款之前，请向您的银行确认

收款账户的名称。 

立即核实：在四到八小时内，打电话给产

权公司或房地产经纪人，确认他们是否已

经收到您的款项。  

如果您成为受害者，应该怎么做 

 立即联系您的银行：要求他们撤回电汇。告诉他们该指令是欺诈性的。 

使用这个术语( instructions were fraudulent )将增加他们回应的优先级。  

向FBI在互联网犯罪举报中心（IC3.gov）上报告此欺诈行为，包括电汇

信息。这将增加他们追踪资金和您追回资金的机会 

致电您所在地区的FBI办公室和当地执法部门（LEO） 

联系您的托管专员以报告此欺诈行为。  

This is for informational purposes only and should not be considered legal 

advice. 此信息仅供参考，不应视为法律建议。 

联系您的WFG国家产权公司销售代表以获取你的私人访问权限 

4年增加了

54% 
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